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Аннотация. В статье рассматриваются проблемы, с которыми 

сталкиваются следователи при расследовании преступлений, совершаемых 

несовершеннолетними в сфере информационных технологий. Стремительное 

развитие современных технологий, а также сложившиеся условия пандемии 

способствовали активной цифровизации всех сфер жизни. Это привело к 

увеличению разнообразия способов совершения преступлений, совершенных 

несовершеннолетними с использованием современных информационно-

телекоммуникационных технологий. 

Annotation. The article discusses the problems faced by investigators when 

investigating crimes committed by minors in the field of information technology. The 

rapid development of modern technologies, as well as the prevailing conditions of the 
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pandemic, contributed to the active digitalization of all spheres of life. This has led to 

an increase in the variety of ways of committing crimes committed by minors using 

modern information and telecommunication technologies. 

Ключевые слова: преступление, расследование, несовершеннолетние, 

информационные технологии, киберпространство. 
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В последние годы одним из вопросов, вызывающих серьезную 

обеспокоенность государства и общества, является борьба с преступлениями, 

совершаемыми несовершеннолетними лицами. Помимо совершения 

«традиционных» преступлений, значительно увеличилось количество 

преступлений в сфере информационно-телекоммуникационных технологий. Это 

обуславливается стремительным расширением разнообразия видов таких 

преступлений в целом и, как следствие, доступности их для 

несовершеннолетних, являющихся самыми активными пользователями IT-

продуктов.   

До настоящего времени не разработано соответствующих научно 

обоснованных криминалистических характеристик и методик расследования 

новых видов преступлений, совершенных несовершеннолетними (например, по 

ст. 207.1 УК РФ, а также мошенничества при помощи сети «Интернет» и сотовой 

связи, сбыта наркотических средств бесконтактным способом, 

киберпреступлений, склонение к совершению самоубийства или содействие 

совершению самоубийства (ст. 110.1 УК РФ)), что в свою очередь не может не 

отразиться на качестве предварительного расследования.  

Основная проблема преступлений данного вида - как противодействовать 

тем, кто еще не достиг минимального возраста уголовной ответственности. 

Такой критерий субъекта, как возраст, говорит о том, что лицо на момент 

совершения преступления достигло такого уровня развития, который достаточен 

для адекватного восприятия характера своих действий и их запрещенности. К 

возрасту 14-15 лет подросток способен осознавать противоправность своих 
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действий в сфере компьютерной информации, но в силу своих возрастных 

особенностей субъект вышеуказанных преступлений начинает существовать 

только с 16 лет, что делает невозможным осуществление учета количества таких 

преступлений, совершаемых лицами моложе указанного возраста.  

Характер преступлений, совершаемых несовершеннолетними в сфере 

информационных технологий, может быть разным, но ряд проблем, 

возникающий при их расследовании, присутствует в каждом.  

При совершении преступлений в глобальных компьютерных сетях, их 

оперативно-розыскная характеристика имеет следующие сложности. 

1. Ввиду развитых механизмов анонимности в сети Интернет, 

возможностей удаленного доступа и сложной организации информационного 

пространства высока скрытность таких преступлений, поэтому не всегда они 

могут быть выявлены своевременно, а также усложняется поиск конкретных лиц, 

совершивших преступление.  

2. Трансграничный характер сетевых преступлений, при котором 

преступник, объект преступного посягательства, потерпевший могут находиться 

на территориях разных государств. 

3. Большую сложность составляет совершение преступных действий 

дистанционно, т.е. в отсутствие физического контакта злоумышленника с 

потерпевшим.  

4. Интеллектуальный характер преступной деятельности, а также 

нестандартность, сложность и быстрое обновление способов совершения 

преступлений и применяемых специальных средств.  

5. Невозможность предотвращения и пресечения преступлений данного 

вида традиционными средствами [2, с. 386].  

Еще одним фактором, затрудняющим расследование указанных деяний, 

является недостаточно эффективная деятельность правоохранительных органов: 

недостаточная квалификация сотрудников оперативных подразделений ОВД; 

отсутствие научных разработок и методик по использованию всего спектра 

кибер-розыскной работы в этом направлении; недостаточно эффективное 
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взаимодействие как между субъектами оперативно-розыскной деятельности, так 

и международного сотрудничества в сфере ОРД [1, с.49]. 

Сложность в расследовании преступлений, совершенных 

несовершеннолетними в сфере информационных технологий, обуславливается 

еще и неодинаковостью самого понятия «совершеннолетие» в различных 

государствах. Ранее основной упор в расследовании преступлений, 

совершенных подростками в сфере информационных технологий, делался на 

сами компьютерные технологии: отслеживание IP-адреса и выявление 

конкретного компьютера, с помощью которого было совершено преступление, 

исследование вредоносного программного обеспечения, что повлекло активное 

развитие судебных компьютерных экспертиз. В последнее время появились 

исследования, направленные на изучение непосредственно личности 

преступников. Это связано с тем, что осведомленность современного поколения 

в инновациях технических средств и последних тенденциях развития интернет-

пространства позволяет им использовать и создавать более быстрые и ловкие 

методы хакерских атак.  

В качестве одного из основных элементов структуры криминалистической 

характеристики преступлений, совершенных несовершеннолетними с 

использованием современных информационно-телекоммуникационных 

технологий, следует выделить способ совершения преступлений. Особенность 

заключается в том, что рассматриваемые преступления в основной своей массе 

совершаются несовершеннолетними дистанционным способом, не требующими 

специальных знаний, характеризующимся доступностью и анонимностью, а 

также минимальными затратами и усилиями для подготовки и совершения таких 

преступлений. Вследствие этого подготовка к совершению преступления, 

непосредственно объективная сторона — то есть внешнее проявление 

преступления, переместились из реальной действительности в виртуальное 

пространство и осуществляются посредством передачи сообщений, аудио-, 

видеозаписей, геотрекеров, временных маркеров в мобильных мессенджерах 

(«WhatsApp», «Viber», «Telegram»), социальных сетях («TikTok», «ВКонтакте», 



 
 

                                    Столыпинский вестник №10/2023 

«Facebook», «Twitter», «Instagram»), на специализированных сайтах 

(видеохостинг «YouTube», игровые сообщества), на интернет-площадках 

маркетплейсов теневой сети «DarkNet» [3, с. 70].  

Решение обозначенных проблем нам видится в совершенствовании 

законодательного регулирования рассматриваемых общественных отношений, 

использовании инновационных технологий для выявления «виртуальных» мест 

преступлений, применения технологий больших данных, привлечения 

специалистов в сфере IT-технологий к проведению следственных действий и 

оперативно-разыскных мероприятий, с целью эффективного выявления, 

раскрытия и расследования преступлений, совершенных несовершеннолетними 

с использованием современных информационных технологий.  

Таким образом, в настоящее время, возникает объективная необходимость 

в разработке эффективных средств и методик выявления, раскрытия и 

расследования как традиционных преступлений, с применением современных 

технологий, так и новых, пока не широко распространенных видов 

преступлений, которые совершаются несовершеннолетними.  
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